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ESCROQUERIES

N’en payez pas le prix !

Escroqueries a la carte bancaire,
vols a fausse qualité : les fraudes

les plus courantes et les bons POLICE ,/

réflexes pour se protéger NATIONALE



VOLS A LA FAUSSE QUALITE

= Des inconnus, se déclarant agents EDF-GDF, employés

de Mairie, livreurs, éboueurs, pompiers, policiers, poseurs
d’alarme ou de détecteurs de fumée, etc. se présentent a
votre domicile, parfois déguisés, sous un prétexte quelconque
et en profitent pour vous dérober vos objets de valeur.

De nombreux scénarios sont inventés par les malfaiteurs.

Une fois chez vous, ils tentent de détourner votre attention
pour connaitre vos cachettes ou dérober votre argent
ou objets de valeurs.

LE BON REFLEXE

Pour vous protéger chez vous :
= N’ouvrez pas la porte

= Exigez une carte professionnelle
ou un justificatif de passage

= Vérifiez la venue aupres de votre gardien
ou de vos voisins

- Equipez votre porte d’un systéeme de fermeture fiable :
viseur optique et entrebailleur.

Conseils si vous faites entrer une personne chez vous

= Suivez la personne dans tous ses déplacements
= Ne la laissez pas sans surveillance

- Ne révélez jamais 'emplacement de votre argent
et objets de valeur

= Ne communiquez pas votre numéro de carte bancaire



RETRAITS FRAUDULEUX

carte bancaire mais vous constatez des retraits

frauduleux a I’étranger

- Vous étes victime de skimming (copie de la piste
magnétique et captation du code confidentiel). Votre carte
bancaire a été dupliquée dans un distributeur automatique
de billets ou de carburant, un péage de parking, chez un
commergant, etc. Attention : un automate piraté ne se
détecte pas.

LE BON REFLEXE

Cachez systématiquement votre code
confidentiel quand vous le tapez dans

les commerces comme sur les automates.
En cas de doute, d’escroquerie, de vol
ou de perte, faites opposition, contactez
le 0892 705 705.




ACHATS SUR INTERNEY

Vous étes toujours en possession de votre
carte bancaire mais vous constatez des achats
frauduleux sur Internet

- Votre cryptogramme a été récupéré a votre insu.
Attention : lors d’une transaction dans un magasin,

la facturette commergant contient I'intégralité du numéro
de votre carte bancaire et la date de fin de validité,

il manque juste a l'escroc le cryptogramme pour finaliser

une transaction en ligne. LF BON REFLEXE
- Masquez systématiquement
le cryptogramme de votre carte
bancaire.

- Déposez plainte en ligne sur la
plateforme dédiée (THESEE) sur
service-public.fr.

Conseils carte de crédit \
= Ne jamais confier sa carte bancaire
a une autre personne

- Les sites de commerce comportant un https
en début d’adresse sont la garantie d’un achat sécurisé.

= Le pictogramme d’un cadenas et le systeme 3D Secure
assurent la sécurité de la page de paiement

= Surveillez trés régulierement vos comptes




URGENCE
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Vous avez un doute ou souhaitez
une information, vos contacts a Meudon :

Commissariat de Police

Brigadier Laure GRENIER
Officier de Prévention
94 rue de Paris
0141147928

Poste de Police municipale
0146260305

Pole seniors

Centre communal d’action sociale
6 avenue Le Corbeiller
01411482530u0141148166
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